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Spis tresci
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Wprowadzenie do bezpieczenistwa IT

Identyfikacja hashy
Rekonesans .
Tryby ataku
Atak stownikowy
Atak kombinacyjny
Atak przy uiyciu maski
Atak hybrydowy
Modut brain
Jak tworzyc hasta?
Mnemotechnika .
Co robic, jak zyc?
Menedzer haset.
Podsumowanie
Dalsze poszerzanie wiedzy

Wprowadzenie do narzedzia Metasploit
Piotr Praszek
Wstep .
Wpruwadzenle
Czym jest Nelasplml"
MSFconsale
Konfiguracja Metasploita w systemach Ubuntu oraz Windows
Instalacja w systemie Ubuntu
Praca z Metasploitem .
Exploits .
Payloads
Auxiliory
Options
Seti Unset
Info i Help
Ihieranie informacji o ustugach
Eksploity
Importowanie eksploitaw
msfvenom
Czym jest msfvenom?
Tworzenie fadunku
Kodowanie tadunkdw
Armitage . .. .
Nmap w Helasplulcle
Podstawy narzedzia Nmap
Nmap we wspotpracy z bazg danych narzedzia Metasploit
(Obszar roboczy
Meterpreter i eksploitacja powlamanmwa
Podstawowe komendy
mimikatz/Kiwi

Instalacja srodowiska testowego I"Ietasplallables W ‘hlluaIBm(

Czym jest Metasploitable?
Tworzenie sieci NAT

822

.. 823

824

. B24
. 828

828

i

.. 832

833
834

.. B34

835
836



Przyktadowa eksploitacja Srodowisha testowego Hetasploitable3
Ibieranie informacji .
Eksploitacja srodowiska Ubuntu 14.04
Eksplitacja srodowiska Windows Server 2008 R2
Faza poeksploitacyjna

Podsumowanie.

Dalsze poszerzanie medzy

PowerShell w ofensywie

Pawel Maziarz

Wprowadzenie

Rekonesans
Pobranie mleres-.uacych wpistw DNS dla dangj clnmenyI
Enumeracja odwrotnych adresow DNS {reverse ONS)
Enumeracia jednoliterowych poddomen -
EnumeraCJa poddomen z wyknrzystamem stownika. .

dd na pod rej ych certyfikatow SSL
Skaner mrtualnych hostaw WW’W
Skaner portow TCP

Skaner portow TCP i banerow
Skaner wersji serwerdw HTTP
Uzbrojenie
Pobranie i uruchomienie skryptu po HTTPAHTTPS
Pabranie i uruchomienie skryptu po HTTP/HTTPS ukrytego w naqluwku odpomedn 404
Pobranie i uruch ie skryptu zapytaniem DNS
Pobranie i uruchomienie zapytaniem ONS skryptu zakod qo w Basefd .
Pobranie i uruchomienie zapytaniem ONS wielolinijkowego skryptu zakodowaneqgo w Basefd
Pobranie i uruchomienie skryptu z wykorzystaniem DNS-over-HTTPS (DoH)
Zakod ie do BaseB4 polecenia do uruchomienia przez PowerShella .
Stworzenie skratu (plik Ink) uruchamiajacego ztosliwe polecenie PowerShella
Przygotowanie wykonywalnego pliku .exe uruchamiajacego skrypt PowerShella
Kompilacja programu w jezyku C# do wykonywalnego pliku .exe za pomoca PowerShella
Dostarczenie
Wystanie pliku poprzez Iormularz W\'ﬂ\‘
Wystanie pliku na serwer FTP .
Wiystanie wiadomosci e-mail 2 wykorzystaniem wskazanego serwera SI'ITP
Viystanie e-maila ze skonfigurowanego Microsoft Dutlooka
Eksploitacja
Pobranie | uruchomienie docelowego zlosllwequ oprogramowania z uprawnieniami admlnlstralura
Ominigcie pulnym uruchamiania skryptow
Uruchomienie polecenia w systemie operacyjnym za pnmoca r‘hcrosun SOL Server
Kradzie? haset uiytkownika
Praba tamania hasel innych uiythownikow
Instalacja
Uruchnm|en|e skryptu po Ia'loquwantu klucze Rum’Run[lm:e w rE]estrze
h ie skryptu po zalog iu - folder Startup
Halware jako komenda do debugowania aplikacji
Halware jako komenda do debugowania cichego zakonczenia programu
Uruchom kod PowerShella jako zaplanowang prace

Spis tresci
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dzenie do bezpieczen I

Uruchom kod PowerShella jako zaplanowane zadanie
Ustuga Windows uruchamiajaca kod PowerShella .
Command and control
Komunikacja po HTTP/HTTPS
Serwer HTTP . .
Komunikacja 2 wykorzystaniem serwera FTP
Bezposrednie polaczenie TCP
Komunikacja po DNS
Komunikacja po DNS-over-HTTPS
Cele misji
Odnalezienie serwerow Microsoft SQL.
Eksfiltracja po ICHP .
Eksfiltracja danych z wykorzystaniem Outlooka
Wyczyszczenie logiw .
Podsumowanie
Dalsze poszerzanie wiedzy

92
923
923
924
Lri
30

936
936
97
938
940
441
942
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